Operazioni preliminari per accedere ai siti del sistema START in modalita sicura (SSL)

La prima volta che accede al sistema ogni utente deve effettuare una operazione preliminare: l'importazione
nel browser del certificato relativo alla Certification Authority Infocert (certificatore accreditato da CNIPA
come da elenco alla url http://www.cnipa.gov.it).

Questa operazione & necessaria affinché il browser possa riconoscere il certificato di sicurezza che serve a
proteggere la comunicazione dei dati inseriti a sistema.

L'importazione del certificato Infocert deve essere effettuata secondo i passi di seguito descritti.

1) andare alla url https://www.firma.infocert.it/installazione/certificato.php
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v 1. Lettore 3. Importare i certificati digitali
» 2, Software Tramite il certificato di autenticazione & possibile:
- 3. Certificati + firmare e cifrare la propria posta elettronica;

+ autenticarsi ai siti web in protocollo https.

* Configurare s Posta

Prerequisito necessario & in questo caso, disporre di un indirizzo di posta elettronica.
elettronica

N.B. 1l certificato di autenticazione non & presente su tutte le smart card e comunque, se

;HE;:Q%““ il Browser non si hanno le necessita di cui sopra, i successivi passaggi possone essere tralasciati.
+ 4, Business Key Qualsiasi sia il programma di posta elettronica od il browser utilizzati & necessario:

+ 5. Business Key Lite 1. Scaricare il certificato root della Certification Authority InfoCert

certificato CA InfoCert Servizi di Cer [CER - 1 KB]

Le modalita di importazicne verranno descritte nella sezione dedicata al
programma specifico

2. Aver installato il lettore di smart card

3. Aver installato Dike

4. Config pp: il prog:

A. client di posta elettonica
B. browser Internet

~
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2) selezionare il link indicato al punto “1. Scaricare il certificato root della Certification Authority InfoCert
certificato CA InfoCert Servizi di Certificazione [CER - 1 KB]”,

A seconda del browser in uso compariranno maschere diverse; di seguito si riportano i passi da seguire per i
due principali browser Internet Explorer e Mozilla Firefox.


https://www.firma.infocert.it/installazione/certificato.php
http://www.cnipa.gov.it/

Installazione su Internet Explorer

3.a) Cliccare sul pulante “Apri” della finestra di popup sotto riportata
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Download del fil

- Avviso di protezione

Aprire o salvare il file?

Nome:  InfaCert_Serviel_di_Certiicazions.cer

Tipa: Certificato di protezione
Da: wuww.firma.infocert.it
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Le modalita di importazione verranno descritte nella sezione dedicata al
programma specifico

2, Aver installato il lettore di smart card

3. Aver installato Dike

4. Config PP il prog

A, glient di posta elettonica
B. browser Internet
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Certificato

Generale |Dettagli | Percarso certificazione |

=41 Informazioni sul certificato

Scopo certificato:

Criteri di rilascio
+Criteri di applicazione

* Per ulteriori dettagli consulkare la dichiarazione dellautarité di certif

Rilasciato a: InfoCert Servizi di Certificazione

Rilasciato da InfoCert Servizi di Certificazione

valido dal 02{07/2007 al 02/07/2019
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5.a) A seguire si avvia una procedura di installazione di un nuovo software: l'utente deve rispondere
affermativamente a tutte le richieste e completare l'installazione



Installazione su Mozilla firefox
Download certificato g|
E stata richiesto di dare fiducia a una nuova Autorita di Certificazione (Ca),

Considerare affidabile "InfoCert Servizi di Certificazione" per i sequenti utilizziz

[¥]: Dai Fiducia & questa CA per lidentificazione di siti weh,

[] Dai fiducia a questa CA per lidentificazione di utenti di posta,

[ ] Daifiducia a questa CA per lidentificazione di produttari software,

Prima di dare fiducia a questa C& per un qualsiasi scopo, & consigliabile esaminare il suo certificato,
le politiche & procedure da essa adottate (se disponibili),

Ezamina cerkificato CA

(04 l [ Annulla

3.b) Nella finestra che compare occorre selezionare tutti e tre i check bok presenti nella finestra pop up e
premere il pulsante “OK”: se le operazioni hanno avuto esito positivo il browser mostrera semplicemente la
pagina grigia di sfondo, senza segnalazioni. In questo caso ¢ sufficiente chiudere il browser e riavviarlo

Verifica accesso al sistema

Se l'operazione preliminare di importazione del certificato non & stata eseguita o non & andata a buon fine, al
primo accesso al fascicolo sara visualizzata la seguente pagina:

% | Questa connessione non & affidabile

v Al E skata richiesta a Firefox una connessione sicura con accessosicuro-trial.rete.toscana.it, ma
| non & possibile confermare la sicurezza del collegamento,

Maormalmente, quando si cerca di attivare un colleqamenta in modalita sicura, il sito web Fornisce
un'identificazione affidabile per garantire allutente che sta visitando il sito corretto, Tuttavia lidentita
di questa sito non pud essere verificata.

Che cosa dovrei fare?
Se generalmente & possibile collegarsi a questo sito senza problemi, & possibile che quesko errore sia

causato dal kentativo da parte di gualcuno di sostituirsi al siko originale. Il consiglio & di non prosequire
la navigazione,

Allontanarsi da questo sito

Dettagli tecnici

Sono consapevole dei rischi

in tale caso si ripetano le operazioni sopra descritte e se il problema persiste si contatti I'nelp desk



