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La DPIA (Data Protection Impact Assestment) — o anche VIP (Valutazione d'impatto Privacy) - & un processo (che esita in un
documentolintesc a descrivere il trattamentodi dati personali, valutarne la necessita e la proporzionalita, nonché contribuire
a gestire i rischi per i diritti e le liberta delle persone fisiche derivanti dal traltamento, valutando defti rischi e determinando le
misure per affrontarli. E' strumento e conseguenza della responsabilizzazione del titolare, e si riferisce a un trattamento
conosciuto analiticamente e descritto in ogni suo aspetto; essa, percid, assume anche una valenza organizzativa, con
positiva ricaduta sul piano operativo e logistico dello studio, in particolare se osservazionale (uno studio, cioé, che si risalve
esclusivamente nella raccolta ed elaborazione di dati per lo pill personali. La DPIA mette dungue a disposizione, in generale:

- una descrizione sistematica del frattamento;

- la esplicitazione delle finalita del trattamento;

- una valutazione della necessita e proporzionalita del frattamento;

- una valutazione dei rischi per i diritti e le liberfa degli interessati;

- le misure tecniche e organizzative che il titolare ritiene di dover adottare allo scopo di mitigare tali rischi.

La DPIA & redatta dal preposto al trattamento’ e oggetto di parereda parte del Responsabile della protezione dei dati.

DESCRIZIONE DEL TRATTAMENTOQ DEI DATI

Indicare la denominazione del trattamento?

ARyitmic MONIlforing after PFO Closure (ARMONIC study): Observational retrospective study by Heart and Brain outpatient
clinic

Indicare la finalita del trattamento?®

Lo scopo dello studio é quello di andare a valutare lincidenza di aritmie, principalmente la fibrillazione atriale, dopo la
chiusura percutanea def forame ovale nei pazienii afferenti all’ambulatorio Heart and Brain coordinato congiuntamente dalla
SOD Stroke Unit e Interventistica Cardiologia Strutturale delfAzienda Ospedaliero Universitaria di Careggi (AOUC), Firenze

(FY)

Indicare le tipologie di dati oggetto del trattamento, specificando ogni tipologia di dato*

Dati comuni: dati anagrafici e di contatto, raccolli dai registri digitali delf'Azienda {ArchiMed e ArchiAmbu).

Dati particolari: dati clinici, cioe relalivi alfo stato di salute dei soggetti, raccolti dalfanamnesi e dai referti degli esami
laboratoristici e strumentali eseguiti dai soggetii sia allinterno che all’esterno dell’Azienda (nel primo caso [ dati saranno
visualizzabili nei reqistii digitali dell Azienda, nel secondo ci verranno forniti in formato carfaceo dai diretfi interessati).

Indicare le tipologie di interessati al trattamento®

Gli interessali al frattamento saranno i circa 200 pazienti softoposti a chiusura percutanea del forame ovale dal 1 Febbraio
2016 al 30 Giugno 2024, dei quali verra valutata incidenza di fibrillazione atriale sintomatica o asinfomalica, questultima
mediante dispositivo esterno sopra cufaneo {Rooli Rx} o loop-recorder, valutati in modo consecutivo presso ambulatorio
Heart and Brain coordinato congiuntamente dalle SOD Stroke Unit e Inferventistica Cardiologica Struffurale delfAOUC.

Il periodo di osservazione del 1 Febbraio 2018 af 30 Giugno 2024.

Indicare i soggetti interni che partecipano al trattamento guali persone espressamente designate o autorizzate®

N. 2 Direttori di Strutture Qrganizzative Dipartimentali (SOD Stroke Unit e Interventistica Cardiclogica Strutturale)
N. 2 Dirigenti Medici Strutturati di | Livello

N. 2 Specializzandi

N. 1 Statista

Indicare eventuali soggetti esterni che partecipano al frattamento quali titolari, responsabili 0 persone desighate/autorizzate al
trattamento’

Nessuno

Descrivere il flusso dati {cicé come i dati sono spostati o elaborati). Occorre descrivere il lusso analiticamente nei suoi vari
passaggi, operazieni, aftori®

! dati trattati sono raccolti all'interno delle carielle elettroniche ArchiMed e ArchiAmbu, cosi come nel registro ambulatoriale
Heart and Brain istituito secondo profocollo aziendale. Da tali registri verranno estratti tutli | dati clinici dei pazienti afferenti
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all'ambulatorio preposto e softoposti a chiusura percutanea del forame ovale e risconiro di fibrillazione atriale ad ECG o
mediante monitorizzazione elettrocardiografica con dosposilivi Rooli Rx e loop recorder. Successivamente verranno
selezionali softanto i dati di inferesse scientifico in oftica di ricerca medica secondo le competenze dell’Heart and Brain Team.
| dati selezionati verranno pseudonimizzati e quindi inseriti allinterno del database RedCap, in una CFR appositamente
creata, il cui accesso sara protetfo da una password per Papertura del file trasmessa separatamente. | dati raccolti verranno
sottoposti ad analisi statistica per valutare l'incidenza delle afterazioni del ritmo cardiaco insorte dopo la chiusura del forame
ovale e l'eventuale associazione con i diversi tipi dj device utifizzati

Indicare dove vengono archiviati e conservati | dati®

| dati saranno archiviati sul sistema aziendale RedCap.

PRINCIPI FONDAMENTALI"

Limitazicne delle finalita: indicare la base giuridica del trattamento, cioé ia sua finalita lecita, quale prevista ex artt. 6 e 9 del
Regolamento UE 2016/679(d'ora in poi Regolamento)”

La base giuridica del trattamento é il consenso. Per gl interessati che non sard possibile informare e per i quali non sara
possibile offenere il consenso, é rappresentata, dal parere positivo del competente comitato etico a livello ferritoriale (e Ia
sticcessiva autorizzazione del Direttore Generale dell’ACGUC), alla luce delfa nuova formulazione delf’art. 110 def D.Lgs. 30
giugno 2003 n. 196 Codice in materia di profezione dei dati personali, conseguente alle modifiche apportate dalla Legge 56
del 29 aprile 2024

Minimizzazione dei dati: indicare i criteri utilizzati per garantire l'adeguatezza, la pertinenza e la non eccedenza dei dati
utilizzati™

Verranno utilizzati soltanto i dati clinici indispensabili all’'esecuzione dello studio.

Limitazione della conservazione: indicare per quanto tempo sono conservati i dati e i criteri per la conservazione dei
dati®

Il termine di conservazione def dati e fissato a 7 anni. Si evidenzia la consapevolezza che fa valenza normativa dei termini di
conservazione previsti dalle disposizioni vigenti, sempre orientate a regolare gli studi interventistici, non & direttamente ed
immediatamente prescrittiva per gli studi osservazionali, cosi che viene comunque chiamata in causa la responsabilizzazione
del Titolare. Si é considerato opportuno applicare a questo studio osservazionale il termine di conservazione di 7 anni gia
previsto dal D.Lgs. 200/07, riferibife ad una prassi consolidata e soprattutto ritenuta sufficiente e non eccedente in relazione
allo scopo di consentire eventuali controlli successivi sufla correffezza delle inferenze effettuate nella valutazione dei dati
raccolti nel corso della ricerca. If termine settennale € commisurato all'opportunita di conservare una base dati sfatistica per
successive verifiche o richieste di precisazioni circa i risuftati pubblicati.

Esattezza dei dati: indicare le misure individuate per aggiornare, correggere o cancellare i dati che risultano non esatti in
riferimento alla finalita per la quale sono ftrattafi®

Verra effettuato un doppio controlfo sui dati inseriti da parte del personale coinvolto nelflo studio.

Integrita e riservatezza dei dati*: indicare le misure tecniche ed organizzative adottate per garantire la sicurezza dei dati
rispetto a trattamenti non autorizzati o illeciti, perdita, distruzione o danni accidentali, precisando quanto segue:

Gli utenti sono profilati e 'accesso al database RedCap e le operazioni svolte sono fracciate

Indicare se nel trattamento o in qualche sua fase (specificare) i dati sono pseudonimizzati, e secondo quali modalita’

La pseudonimizzazione dei dati avverra aftraverso 'assegnazione di un codice. | dali personali sono fraftati in associazione
con questa informazione non direftamente identificativa, e la correlazione fra quesia e i dafi identificalivi delfinteressato é
conservata separatamente, accessibile al solo personale coinvolfo nello studio, assicurandone, con idonee misure di
sicurezza tecniche ed organizzative, la riservatezza.

Indicare se nel trattamento o in qualche sua fase (specificare) i dati sono crittografati, e secondo quali modalita {ovvero quale
sistema di crittografia & utilizzato)"”

Non & previsto un sistema di crittografia.

Indicare se nel frattamento o in qualche sua fase (specificare) i dati sono anonimizzati, e seconde quali modalita™

Prima deffa pubblicazione | dati saranno anonimizzati, ricorrendo a tecniche di anonimizzazione, che consistono nel
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;

generalizzare gii attributi delle persone interessate, diluendo | livelli di dettagii.

Indicare i criteri di profilazione per 'accesso ai dati*

I Direttori di Strutture Organizzative Dipariimentali (SOD} avranno accesso alla sola letfura dei dati.

Il Pl avra accesso a tutle le informazioni raccolfe e a tutte le operazioni {leftura, scrittura, cancellazione ed elaborazione).

! Medici Strutturati di I Livello ed i Medici in formazione Specialistica afferenti alla Stroke Unit avranno accesso afla lettura,
scrittura, efaborazione, cancellazione dei dati clinici,

| Medici Strutturati di | Livello ed i Medici in formazione Specialistica afferenti alfa Interventistica Cardiologia Strutturale
avranno accesso alla leftura, scrittura, elaborazione, cancellazione dei dafi cardiologici.

Lo Stalistico avra accesso alla lettura e alla elaborazione dei dati

Indicare se gli accessi sono tracciati®

Tutti gli accessi verranno tracciati dal sistema REDCap.

indicare con guale irequenza viene effettuato il backup dei dati®”

Il backup dei dati verra effettuato ed assicurato una volta alla seftimana

Indicare se il sistema prevede misure contro virus e malware®

Il sistema prevede misure contro virus e malware installate nei PC aziendali.

Indicare se i dati sono trattati anche su supporti cartacel, e come questi sono gestiti®

E’ prevista una archiviazione cartacea dei moduli di consensc al traftamento fimitatamente ai pazienti contattabili.
Responsabili dell’archiviazione ¢é il e Pl dello studio che conserveranno if materiale in un armadietfo chiuso a chiave e al quale
hanno accesso solo foro.

DIRITTI DEGL] INTERESSATI

Ove applicabile: indicare come sono informati gli interessati al trattamento®

Gli inferessati saranno informati mediante la messa a disposizione dellinformativa redaffa ai sensi dellArt. 13 del
Regolamento UE 2016/679

Ove applicabile: indicare le ragioni per cui non é possibile informare gli interessati®

Vista l'esiguita del personale strutturato e non strutturato (peraltro gia impegnato nelffa attivita clinica, raccofta dati, analisi ed
interpretazione dei risultati}, e l'elevato numero dei pazienti coinvolli, si ritiene che non sia possibile ricontattare tutti i
partecipanti allo studio per la raccolta del consenso informato.

Si ritiene verosimile che parte dei pazienti, visti i tempi trascorsi dalla prima valutazione ambulatoriale, risultino non
contattabili; il paziente sara considerato non contattabile dopo 3 tentativi telefonici senza esito positivo.

Ove applicabile: indicare come € acquisito il consenso degli interessati®®

Si potra procedere alfa acquisizione del consenso informato solo nef caso in cui i pazienti abbiano gia un appuntamento
fissato presso 'ambuiatorio Heart and Brain

Ove applicabile: indicare se il trattamento coinvolge soggetti qualificati come responsabili del trattamento®

Non applicabile

GESTIONE DEI RISCHI”

ACCESSO ILLEGITTIMO Al DATI

Sebbene la gravita del rischio possa essere considerata di medio livello, vista la specificita e le caratteristiche dei dati sensibili
trattati, la probabilita del rischio si ritiene trascurabile. | dati sono infatti pseudonimizzati e separati dalle informazioni
anagrafiche dei pazienti; il server che ospita il database é accessibile esclusivamente aftraverso if protocolio fittps (TLS) con
esclusione di ogni accesso di alfro tipo (SMB, FTP o altri). Gli accessi sisteristici di servizio (per manutenzione o
aggiornamenti software) sono consentiti solo aftraverso protocolli criptati (ssh o simili) e solfanto da rete infranet AQUC.
Eventuali necessita di accessi da internet sono veicolate atiraverso VPN. Le credenziali amministrative sono in possesso del
solo personale interno autorizzafo. Le credenziali di gestione dellapplicative sono personali e rifasciate ai soli dipendenti
autorizzati che sono stali istruiti riguarde la loro corretfa custodia.

et
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MODIFICHE INDESIDERATE DEI DATI

La probabilita del rischio di modifica indesiderata dei dati pud essere ritenuta frascurabile, anche alfa luce delle misure
pianificate. La gravita def rischio é stimata di medio fivello. I dati vengono sottoposti a backup giomaliero, con possibilita di
rapido restore in caso si verifichi una modifica indesiderata. L’accesso in scrittura ai dati & riservato a selezionati utenti, ed
avviene atfraverso interfacce che minimizzano la probabilita di errore.

PERDITA DEI DATI

La probabilita di perdita dei dati é estremamente bassa, mentre ['eventuale danno sarebbe molto elevato. La stima considera
le strutture hardware ridondanti suile quali si fonda if sistema, le procedure di backup sistematico e la resilienza intrinseca def
data center che ospita I'applicativo. Per gii eventuali data loss causati da operatori infedeli, valgono fe considerazioni dei punti

precedenti.

IL PREPOSTO AL TRATTAMENTO {vedi nota 1)

Dr. Francesco Meucci
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